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Sammanfattning

Detta dokument syftar till att skapa en strategisk inriktning for arbetet med
trygghet och sdkerhet i Sundsvalls kommun. Strategin ska betraktas som ett
paraplydokument for de verksamhetsomraden som ryms inom ramen for
arbetet med trygghet och sdkerhet. Dessa verksamhetsomraden ér:

e Kirisberedskap

e Civilt férsvar

e Informationssdkerhet och dataskydd

e Olycksforebyggande arbete

e Brottsférebyggande och forebyggande arbete mot valdsbejakande
extremism

e Internt skydd

Arbetet inom respektive verksamhetsomrade utgar fran samhéllets
skyddsvérden faststdllda av Myndigheten for samhéllsskydd och beredskap
(MSB). Alla verksamhetsomraden har ett grunduppdrag utifran lagstiftning,
nationella, regionala och lokalt beslutade riktlinjer, strategier,
overenskommelser och avtal. Kommunens egna ambitioner dterspeglas i
prioriterade omraden och inriktning.

Strategin beskriver de évergripande krav och principer som respektive
verksamhetsomrade styrs av samt hur den 6vergripande styrningen,
planeringen och uppfoljningen sker. Strategin beskriver ocksa hur den
overgripande organisationen for arbetet med trygghet- och sdkerhetsfragor
ser ut i dess nuvarande form.
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1 Inledning

1.1 Samhaéllets skyddsvérden

Allt arbete inom ramen for trygghet och sdkerhet utgar fran samhaéllets
skyddsvdrden. Arbetet med trygghet och sdkerhet inom Sundsvalls kommun
ska vdrna dessa.

Samhadllets skyddsvarden

e Manniskors liv och hélsa

e Samhadllets funktionalitet

e Demokrati, rattssikerhet och méanskliga fri- och réttigheter
e Milj6 och ekonomiska véarden

e Nationell suverdnitet

1.2 Verksamhetsomraden inom omradet trygghet och séikerhet

Trygghets- och sdkerhetsarbetet omfattas i Sundsvalls kommun av sex
verksamhetsomraden.

Verksamhetsomraden i kommunen

e Krisberedskap

e Civilt férsvar

e Informationssdkerhet och dataskydd

e Olycksforebyggande arbete

e Brottsférebyggande och forebyggande arbete mot
valdsbejakande extremism

e Internt skydd
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1.3 Trygghet, sdkerhet och jamstélldhet

I enlighet med Sundsvalls kommuns strategi for jamstélldhetsintegrering?
ska allt arbete inom ramen for trygghet och sdkerhet beakta jamstalldhet.
Jamstalldhetsperspektivet ska i storsta mojliga utstrackning integreras i
arbetet med verksamhetsplanering, malformulering, analysarbete och
representation i arbetsgrupper/forum.

Arbetet med trygghet och sédkerhet ska bidra till kommunens huvudsyfte om
att Sundsvall dr en kommun med jamstéllda verksamheter riktade till alla
kvinnor och maén, flickor och pojkar oavsett konsoverskridande identitet
eller uttryck, etnisk tillhorighet, religion eller annan trosuppfattning,
funktionsnedsattning, sexuell laggning eller alder.

2 Strategi for jamstdlldhetsintegrering (KS 2018-00292)
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2 Grunduppdrag och principer

Varje verksamhetsomrade har olika grunduppdrag utifran lagstiftning,
overenskommelser eller avtal. Nedan beskrivs respektive
verksamhetsomrades grunduppdrag.

2.1 Krisberedskap

Det nationella krisberedskapssystemet bygger pa tre grundprinciper vilka
dven genomsyrar Sundsvalls kommuns arbete med krisberedskap.

Nationella principer for krisberedskap

e Ansvar — Den som har ansvar for en verksamhet under normala
forhallanden har det dven under en samhallsstorning.

e Likhet — Verksamheten ska, vid en samhallsstérning, sa langt det
ar mojligt skotas pa samma sdtt och pa samma plats som under
normala forhallanden.

e Narhet — En samhéllsstorning ska hanteras dar den intraffar och
av dem som &r ndrmast berérda. Det betyder att det &r den egna
verksamheten som ska ha en organisation och rutiner for att
hantera storningar sa langt det & mojligt. Nar dessa resurser inte
racker till ar det aktuellt med lokalt, regionalt och/eller statligt
stod.

De nationella grundprinciperna finns inte reglerade i lag utan

kommunens ansvarsomrade och uppgifter regleras frdmst i lag (2006:544)
om kommuners och landstings atgarder infoér och vid extraordindra
héndelser i fredstid och héjd beredskap samt tillhérande férordning
(2006:637). Kommunens uppgifter enligt lagstiftning konkretiseras vidare i
overenskommelsen om kommunernas krisberedskap mellan MSB och
SKL2. Inom ramen for lagstiftning och 6verenskommelsen ska kommunen
arbeta med ett antal huvuduppgifter.

3 Overenskommelse om kommunernas arbete med krisberedskap 2019-2022, Dnr MSB
2018-09779/SKL 18/03101
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Grunduppdrag

Kommunen ska arbeta med:

Analys och planering inbegripet risk- och sarbarhetsanalyser
Geografiskt omradesansvar
Utbildning och 6vning

Kommunen ska ocksa se till att det finns;

En krisledningsndmnd

En krisledningsplan for att sdkerstélla ledning och samverkan i
héndelse av samhéllsstérningar och vid hojd beredskap
Maojlighet att rapportera lagesbilder och information till
Lansstyrelsen

Sékerstallda rutiner for tystnadsplikt for de som deltar eller har
deltagit i kommunens verksamhet gdllande beredskapsplanering

Lokala principer for arbetet med krisberedskap

Kommunen har en skyldighet att verka for att samverkan inom
kommunens geografiska omrade sker

Kommunen ska ha ett proaktivt forhallningssatt

Risk- och sarbarhetsanalyser ska utgéra grunden for
krisberedskapsplaneringen

Verka for en samordnad planering i hela kommunkoncernen
Forvaltningar, bolag och férbund som bedriver samhallsviktig
verksamhet ska ha en krisledningsplan foér egen organisation som
skall revideras vid behov

Beakta ett beredskapsperspektiv i upphandlingar avseende
kommunens samhallsviktiga verksamheter
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2.2 Civilt férsvar

Kommunens arbete och ansvar for uppgifter som ryms inom det civila
forsvaret regleras genom flertalet olika lagstiftningar bland annat
sdkerhetsskyddslagen (2018:585), lag (1992:1403) om totalfoérsvar och héjd
beredskap, lag (2006:544) om kommuners och landstings atgarder infor och
vid extraordindra hdndelser i fredstid och hojd beredskap samt tillhérande
forordningar och foreskrifter. Lagstiftning ligger till grund for
overenskommelsen mellan MSB och SKL rérande kommunens uppgifter
specifikt for civilt férvar. De finns ocksé nationella évergripande mal for
det civila férsvaret som géller alla aktorer och dessa ar: virna
civilbefolkningen, sdkerstdlla de viktigaste samhdllsfunktionerna samt bidra
till Férsvarsmaktens férmdga vid ett vdpnat angrepp eller krig i var
omvdrld.

Arbetet med det civila forsvaret i Sundsvalls kommun utgar fran uppgifterna
som regleras i 6verenskommelsen och innebér att kommunen ska prioritera
séikerhetsskydd, kompetenshéjande dtgdirder samt planera fér
krigsorganisation inbegripet krigsplacering. 1 6verenskommelsen framstélls
aven sekundédra uppgifter och innefattar ledningsansvar, geografiskt
omradesansvar och rapportering. Kommunen ska dessutom beakta den
regionala grundsynen i planeringsarbetet for ateruppbyggnad av det civila
forsvaret°. Sammantaget innebér det att kommunen har ett grunduppdrag.
For att uppfylla grunduppdraget finns ocksa ett antal vdagledande principer.

Grunduppdrag

Kommun ska:

e kartldgga och skydda sdkerhetskénslig verksamhet i syfte att
motverka spioneri, sabotage, terroristbrott

e ha de planer som behovs for den verksamhet som ska bedrivas
under hojd beredskap inkluderat krigsorganisation och den
personal som ska tjanstgora i den samma

e halla Lansstyrelsen underréattad via lagesrapporter avseende

forberedelser infor hojd beredskap saval som rapportering vid
hojd beredskap

4 Overenskommelse om kommunernas arbete med civilt férsvar 2018-2020, Dnr MSB
2018-05681/SKL 18/01807

5> Regional grundsyn — For en sammanhéngande planering av totalférsvaret i de fyra
nordligaste ldnen. Faststélld av Férsvarsmakten och Lénsstyrelserna Norrbotten,
Visterbotten, Jamtland och Viésternorrland.
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Principer for kommunens arbete med civilt forsvar:

Aktivt delta i planering pa regional niva avseende
ateruppbyggnad av totalforsvaret

Aktivt analysera och vérdera hotbilder i samverkan med relevanta
aktorer

Verka for att uppna ett tillfredsstédllande sakerhetsskydd utifran
kravstéllning och analyserade behov

Prioritera utbildning och 6vning for relevanta funktioner inom
kommunkoncernen fér att dessa ska kunna fullfélja sina
arbetsuppgifter vid hojd beredskap

Verka for en samordnad planering i hela kommunkoncernen
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2.3 Informationssékerhet och dataskydd

2.3.1 Informationssakerhet

Arbetet med informationssédkerhet ska genomsyra all kommunal verksamhet
oavsett om det géller skydd av personuppgifter, informationssédkerhet i
samhallsviktiga verksamheter och tjanster eller utifran ett
sakerhetskyddsperspektiv.

e For att na en hog kvalitet och effektivitet i vart arbete maste information
hanteras pa ratt sitt av saval manniskor, processer och teknik

¢ Vid hantering av information ska vi sdkerstélla ett &ndamalsenligt skydd

e Att varna om medborgarnas personliga integritet dr en forutsattning for
att bevara kommunens fortroende

e Informationssdkerhetsarbetet ska mojliggora en héllbar digitalisering

Varje medarbetare kan vara den starkaste men ocksa den svagaste ldanken i
informationssakerhetsarbetet, savél som vid hanteringen av personuppgifter.
Kommunens malséattning &r att en god sakerhetskultur ska genomsyra
kommunen. Med detta menas inte bara att medarbetarna har god kunskap
om vilka sdkerhetsregler som géller utan att de ocksa anvander gott
omdome, samt kritiskt ifragasatter och rapporterar hdndelser som kan
paverka sdkerheten.

Informationssdkerhet handlar om att skapa och upprétthélla rutiner for att
skydda information utifran fyra aspekter.

e Konfidentialitet: att information inte tillgédngliggors eller
avslojas till obehorig

e Riktighet: att information &r korrekt, aktuell och fullstdndig

o Tillganglighet: att information ar atkomlig och anvandbar nér
den behovs

e Sparbarhet: att i efterhand kunna hérleda specifika handelser till
objekt

Kommunen maste uppfylla réttsliga krav exempelvis lag om
informationssdkerhet fér samhaéllsviktiga och digitala tjanster (2018:1174),
Allmé&nna dataskyddsforordningen (2016:679) och Sédkerhetsskyddslagen
(2018:585). Kommunen ska ocksa beakta den nationella strategin for
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samhillets information- och cybersikerhet® samt Sundsvalls kommuns egna
malsattningar. Medborgare, foretag och andra intressenter har ocksa behov
och férvantningar som staller krav pa var informationssakerhet.

2.3.2 Dataskydd

For att skydda individers integritet och tydliggora deras grundldggande
rattigheter tillampas Allmédnna dataskyddsférordningen fran maj 2018.
Kommunens forvaltningar, bolag och forbund hanterar personuppgifter i
stor mangd, personuppgifter som ofta ar kdnsliga ur ett integritetsperspektiv.
Det &r viktigt for kommunens fortroende, att organisationen arbetar aktivt
med dataskydd.

Lagstiftningen kraver att kommunkoncernen kontinuerligt ser 6ver sin
interna styrning och riktlinjer for hur personuppgifter hanteras. Till det hor
att alla verksamheter inom Sundsvalls kommun har god ordning pa sina
behandlingar och kontroll pa de processer och system som hanterar
personuppgifter.

Dataskydd innebar att

e Vid hantering av personuppgifter skyddar vi enskildas
grundlaggande rattigheter och friheter, sarskilt deras ratt till
skydd av personuppgifter

e Personuppgifter samlas in och behandlas lagligt, réttvist och
korrekt

e Personuppgifter behandlas for uttryckliga och legitima syften

e Den registrerade dr informerad om hur hans/hennes
personuppgifter hanteras

e Personuppgifter maste vara relevanta och noédvéandiga for
personuppgiftshanteringen

e Personuppgifter skyddas med @ndamalsenliga organisatoriska och
tekniska sakerhetsatgdrder

6 Regeringsskrivelse 2016/17:213
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2.3.3 Sammanfattande principer for arbetet med
informationssakerhet och dataskydd

Principer for arbetet med informationssdkerhet och dataskydd
Kommunens arbete ska:

e utgad fran att information & kommunens viktigaste tillgang

e integrera systematiskt informationssakerhetsarbete i vara
verksamhetsprocesser for att mojliggora en hallbar digitalisering

e samordnas pa koncernsovergripande niva och bygga pa den
etablerade standardserien SS-ISO/IEC 27000 med malet att skapa
ett ledningssystem for informationssakerhet (LIS)

e bevara fortroendet genom att hantera medborgarnas och
medarbetarnas personuppgifter respektfullt

e bygga pa en helhetssyn som utgar fran information, men som
ocksa innefattar méanniskor, processer och teknik

e vara férebyggande och proaktiv, men ocksa ha en god formaga att
kunna hantera incidenter, allvarliga stérningar och kriser

e vara val formedlat till verksamheten inom kommunkoncernen,
bland annat genom att vara medarbetare fortlépande far
information och utbildning for att na och uppratthalla ett hogt
sdakerhetsmedvetande
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2.4 Arbete mot valdsbejakande extremism

Valdsbejakande extremism ér ett samlingsbegrepp for rorelser, ideologier
eller miljoer som inte accepterar en demokratisk samhéllsordning och som
framjar vald for att uppna ett ideologiskt mal. Med valdsbejakande
extremism avses vit makt-, den autonoma-, samt den islamistiska miljon.
Kommunens arbete med valdsbejakande extremism har sin utgangspunkt i
regeringsskrivelse 2011/12:44 samt 2014/15:146 som innebdar att kommunen
har en skyldighet att varna demokratin mot valdsbejakande extremism.

I januari 2018 inrdttades Center mot valdsbejakande extremism (CVE) med
uppdrag att bland annat utveckla en nationell strategi mot valdsbejakande
extremism. Sundsvalls kommuns arbete med valdsbejakande extremism
foljer den nationella strategin och bygger pa dess tre grundprinciper. Den
nationella strategin slar dven fast vad kommunen behover arbeta med inom
ramen for grunduppdraget.

Grundprinciper for arbetet mot valdsbejakande extremism

e Frdmja
e Forhindra
e Forebygga

Grunduppdraget

Kommunen ska:
e ha en utsedd samordnare for arbetet mot valdsbejakande
extremism
e upprdtta och kontinuerligt uppdatera en samlad ldagesbild i
samverkan med berdrda aktorer
ha en plan for det operativa arbetet som utgdr fran lagesbilden
erbjuda stdd till anhériga
erbjuda stdd till personer som vill lamna valdsbejakande milj6er
verka for en effektiv informationsdelning utifran gillande lagar
och regelverk
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2.5 Brottsférebyggande arbete

Det finns i dagsldget ingen lagstiftning som konkret reglerar kommunens
ansvar och uppgifter i det brottsférebyggande arbetet. Kommunens
brottsférebyggande arbete bygger déarfér pa samverkan med
Polismyndigheten. Arbetet grundar sig i en samverkansoverenskommelse’
och polisens medborgarléfte®. Overenskommelsen och l6ftet syftar till att
utveckla tryggheten och férebygga brott. Kommunens brottsférebyggande
arbete ska bygga pa beprévad metodik och folja de vagledningar som finns
framtagen av Brottsférebyggande radet (Brd), Polisen och SKL®

Principer for kommunens brottsférebyggande arbete

e Arbeta kunskapsbaserat enligt rekommendationer framtagna av
Brottsforebyggande radet, Polisen och SKL.

e Bygga pa tit samverkan med Polisen pa flera plan som till
exempel samverkansoverenskommelse, medborgarloften,
medborgardialoger och lokala trygghetsgrupper.

7 Samverkanstverenskommelse mellan Polisen och Sundsvalls kommun 2019-2022
8 Polisens medborgarléfte (KS-2018-00423)

9 Samverkan i lokalt brottsférebyggande arbete, Brd (2016), Olycksanalys i lokalt
brottsforebyggande arbete, Bréa (2018)
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2.6 Olycksférebyggande arbete

Enligt lag (2003:778) om skydd mot olyckor ska alla kommuner arbeta
forebyggande i syfte att skydda méanniskors liv och hélsa samt egendom och
miljo b&de avseende brinder men ocksa andra typer av olyckor'®
Kommunen ska darfor ha ett styrdokument som beskriver malet for den
forebyggande verksamheten, hur den &r ordnad, planeras och vilka risker
som finns i kommunen®!,

Grunduppdraget

Kommunen ska
e Verka for att forebygga de risker som kan leda till
rdddningsinsatser

e Ha ett styrdokument som anger malsattning for det férebyggande
arbetet

En del av styrdokumentet ansvarar Medelpads Raddningstjanstférbund for.
Det beror det forebyggande arbete som gors genom myndighetsutévning
avseende tillsyn och olika typer av utbildningsinsatser. Den delen faststills
och beslutas av direktionen fér Medelpads raddningstjanstférbund. Den
andra delen av styrdokumentet ska beskriva hur kommunens 6vriga
forvaltningar, bolag och férbund verkar for att minska olyckor i samtliga av
kommunens verksamheter. Detta arbete praglas av tva principer.

Principer for kommunens olycksforebyggande arbete

e Samordning — Olycksforebyggande och skadebegrdnsande arbete
ska ske i samverkan med saval offentlig férvaltning, naringsliv
och som organisationer och frivilliggrupper

e Underlatta for den enskilde — Kommunen ska underlétta for den
enskilde att sjdlv bidra till sin sdkerhet genom radgivning,
information och utbildning

Kommunens forebyggande arbete med styrdokumentets andra del
samordnas av Medelpads Raddningstjanstférbund men varje namnd,
styrelse och direktion har ansvar for att bidra till att ta fram planerna samt

10 Lag (2003:778) 3 kap. 1 §
111 ,ag (2003:778) 3 kap. 3 §
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att beslutade atgarder genomfors. Strategin for trygghet och sidkerhet anger
hur arbetet med styrdokumentets andra del ska utformas och styras. Detta
gOrs genom att prioriterade omraden for att minska olyckor faststélls och
respektive omrade fordjupas i en plan alternativt planer beroende pa dess
omfattning.
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2.7 Internt skydd

Kommunens arbete med internt skydd utgar frdmst fran lag (2003:778) om
skydd mot olyckor, sdkerhetsskyddslagen (2018:585) och arbetsmiljolagen
(1977:1160) samt tillhérande forordningar och foreskrifter.

Grunduppdraget

Kommunens arbete med internt skydd avser att skydda:
e Personal
e FEgendom
e Utrustning

Arbetet med internt skydd syftar till att skydda kommunens personal,
egendom och utrustning. Inom detta ryms arbetet med att férebygga och
hantera hot och vald mot personal och fortroendevalda. Skydda kommunens
egendom och utrustning mot inbrott, brand eller andra typer av olyckor
eller skadegorelse. Kommunens arbete och samverkan med
bevakningsforetag rérande bevakningstjanster dr i detta arbete av central
betydelse.

Vidare innebdr arbetet med internt skydd att férebygga skador genom bland
annat utbildning och evidensbaserade riskbedomningar och dérifran bedéma
aktuell skyddsniva och vilken typ av skydd som behovs.

Lika viktigt ar skador som intraffar hanteras pa basta sétt saval ekonomiskt
som personellt. En vl fungerande skaderapportering &r en forutsattning for
att vidta rétt forebyggande atgarder pa rétt stdlle. Det ar dven viktigt att
kommunen har ett tillfredstdllande forsdakringsskydd néar vél skador intréaffar.

Genom ett systematiskt brandskyddsarbete samt ett systematiskt
riskhanteringsarbete kan kommunen pavisa och hantera potentiella risker pa
ett for verksamheten, allmanheten och den egna personalen godtagbart sétt.
Detta i enlighet med géllande lag och forsdkringsbolaget Svenska
kommunfoérsakringar AB:s krav och rekommendationer. I vissa avseenden
finns det dock ett klart intresse for kommunen att ha en hogre ambitionsniva
an att enbart uppfylla kraven.

Inom kommunen finns en sérskild funktion som skall svara for samordning
av arbetet med internt skydd i kommunen. Sékerhetschefsfunktionen skall
aven utfora kontroll i syfte att sdkerstélla att sdkerhetsarbetet lever upp till
lag-, myndighets och forsdakringsbolagens krav.
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Principer for kommunens arbete med internt skydd

Kommunen ska:
o folja forsakringsbolagens krav och rekommendationer
e bygga pa systematiskt brand- och riskhanteringsarbete och

¢ ha vél fungerande processer for skademinimering och
skadehantering

2.8 Sammanfattning grunduppdrag och avgransningar

Arbetet med trygghet och sdkerhet skédr igenom manga kommunala
ansvarsomraden och spanner over flera olika verksamheter. Strategin avser
att beskriva kommunens grunduppdrag enligt lag och principer som styr och
leder arbetet. Den ersétter inte annat arbete som férvaltning, bolag och
forbund bedriver i egen regi. Strategin ska lagga grunden for férvaltningar,
bolag och férbunds gemensamma 6vergripande inriktning déar samverkan
och delaktighet forvaltningar, bolag och férbund emellan dr medlet for att

uppna gemensam inriktning, malsattning och generera effekt i kommunens
verksamheter.
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3 Inriktning och prioriterade omraden 2020 - 2023

Utifran ovanstaende beskrivningar av grunduppdragen avser detta kapitel
beskriva inriktning inom respektive verksamhetsomrade. Nedan inriktning
ar de uppgifter som respektive verksamhetsomrade beslutat att prioritera
under tidsperioden 2020 — 2023. De prioriterade omradena ska alltsa
betraktas som inriktande och kommer att brytas ner och konkretiseras
ytterligare i respektive verksamhetsomrades plan.

Informationssdkerhet och dataskydd

Hoja medvetenheten och kunskapsnivan varje medarbetare ska fa
stod och kompetens for att kunna medverka till god
informationssdkerhet och dataskydd
Infora systematiskt arbete med

o Informationsklassning,

o Riskhantering,

o Kontinuitetsplanering,

o Incidenthantering- informationssékerhetsincidenter,

personuppgiftsincidenter med mera

o Leverantoérsuppféljning
Skapa skyddsatgarder utifran informationsklassning och
riskanalyser
Sdkerstélla de registrerades rdttigheter

Civilt forsvar

Planering for hjd beredskap avseende krigsorganisation och
krigsplacering

Riktade utbildningsinsatser inom civilt férsvar avseende
nyckelfunktioner

Sakerhetsskydd
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Krisberedskap

Starkt kontinuitetsplanering i samhéllsviktiga verksamheter
Planering for nodvattenférsorjning

Utveckla funktionen tjdnsteperson i beredskap (TiB)
Utveckla formagor kopplade till kommunens geografiska
omradesansvar

Utveckla formagan att dokumentera, utvardera och f6lja upp
intrdffade samhaéllsstérningar och évningar

Forebyggande arbete mot brott och valdsbejakande extremism

Arbeta enligt samverkansavtalet mellan kommunen och
Polismyndigheten

Ta fram en kommunal ldgesbild avseende brott och otrygghet
som ska ligga till grund for Polisens och kommunens
gemensamma lagesbild

De interna rutinerna mot valdsbejakande extremism ska vara
uppméarksammade och kdnda i kommunens férvaltningar, bolag
och férbund

Olycksforebyggande arbete

Motverka fallolyckor

Motverka suicid

Arbeta forebyggande i syfte att motverka natur- och
klimatolyckor

Internt skydd

Prioriterade riskbeddmningar avseende skolor och férskolor
Revidering av styrande dokument inom verksamhetsomradet
Tilltrddesbegrdansning avseende kommunala anldggningar
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4 Overgripande styrning
4.1 Styrpyramiden

Arbetet med trygghet och siakerhet bygger pa och skall f6lja Sundsvalls styr-
och ledningsmodell. Nedan beskrivs hur styrpyramiden har brutits ner och
implementerats inom ramen for arbetet med trygghet och sikerhet.

Vision
for Sundsvall
Har star viom 20 ar!
Langsiktig inriktning

Overgripande Grund-
mal uppdrag

Kommun- Enligt lag,
fullmaktiges statlig styrning
prioriterade omraden samt namndens
och vilka resultat som reglemente
ska nas inom dem

Verksamhetsmal

Hur kan var verksamhet bidra till att
de overgripande malen nas?

Planer
Hur ska vi arbeta for att bidra till att de évergripande
malen nas, och for att klara grunduppdraget?
Styrdokument, framgangsfaktorer, atgarder/aktiviteter

Indikatorer
Nar vi énskat resultat fér kommunfullmaktiges mal?
Klarar vi vart grunduppdrag?
Kvalitetssakring, internkontroll

Figur 1. Styrpyramiden’?

4.2 Vision, 6vergripande mal och grunduppdrag

Sundsvalls kommuns vision innebar att vi gor det goda livet mojligt.
Arbetet med trygghet och sékerhet gor det goda livet mojligt genom att allt
arbete sker utifran samhallets skyddsvérden som beskrivits inledningsvis.
Strategin beskriver respektive verksamhetsomrades grunduppdrag och
barande principer samt foreslagen inriktning och prioriterade omraden.

12 Styr- och ledningsmodell for Sundsvalls kommunkoncern (KS2019-00210)
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4.3 Verksamhetsmal, planer och indikatorer

Den inriktning och de prioriterade omraden som den hér strategin pekar ut
skall omvandlas till mer konkreta verksamhetsmal och planerade aktiviteter

som mojliggor tydlig uppfoljning som svarar upp mot styrpyramidens nedre
del.

4.4 Modell for arbetet med trygghet och sédkerhet

Styrpyramiden kompletteras av en modell for arbetet med trygghet och
sakerhet som bestar av de tre delprocesserna sdkerstdlla styrning, sctta mal
och genomfora samt folja upp och analysera.

elsen
(o m\““'_‘“‘ =
Ko!

Kommundirektor

Verksamhetsplan
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4.4.2

Séakerstélla styrning

Kommunfullméktige faststéller foreliggande strategi for trygghet
och sdkerhet och fastslar darmed inriktning och prioriterade
omraden.

Kommunstyrelsen har det 6vergripande ansvaret fér ledning,
samordning och uppf6ljning av arbetet med trygghet och
sikerhetsfrdgor inom kommunkoncernen'?. Kommunstyrelsen har
ddarmed ocksa ansvar for att arbetet med trygghet och sakerhet ar
organiserat pa ett tillfredsstdllande sétt.

Trygghet- och sékerhetschef ansvarar for att respektive
verksamhetsomrade har en malséattning som relaterar till strategins

overgripande inriktning, att planerade aktiviteter genomfors samt att
verksamhetsomradena samordnas och féljs upp.

Satta mal och genomfoéra

Varje verksamhetsomrade ska utifran foreliggande strategi i samrad
med berorda forvaltningar, bolag och foérbund presentera forslag till
en verksamhetsplan som ska innehalla:

o Verksamhetsmal

o Roller och ansvar

o Redogorelse av forum och/eller arbetsgrupper

o Verksamhetsplanering inkluderat planerade aktiviteter

o Uppféljning
Trygghet- och sdkerhetschef ska i samrad med berérda avgora vilken
instans som beslutar om respektive verksamhetsomrades

verksamhetsplan

Trygghet- och sdkerhetschef ansvarar tillsammans med samordnare
for respektive verksamhetsomrade for att eventuella tillkommande

13 Reglemente fér kommunstyrelsen (KS 2018-00805)
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styrdokument som behéver uppréttas utifran 6verenskommelser,
lagar eller avtal uppréttas och beslutas i rétt instans samt foljer
kommunkoncernens riktlinjer fér styrdokument.'#

4.4.3 Folja upp och analysera

e Uppfoljning av kommunens arbete med trygghet och siakerhet ska
félja kommunkoncernens styr- och ledningsmodell®®.

e Trygghet- och sdkerhetschef ansvarar for uppféljning av respektive
verksamhetsomrades resultat samt analys och kvalitetssdkring av
dessa. I uppfoljning ingar ocksa omvarldsanalys, beakta ny eller
forandrad lagstiftning, 6verenskommelser och avtal samt vid behov
revidera styrande dokument inom omradet. Trygghet- och
sdkerhetschef rapporterar till kommundirektér.

14 3 hir skriver vi och tar hand om styrdokument i Sundsvalls kommunkoncern (KS 2018-
00653)
15 Styr- och ledningsmodell fér Sundsvalls kommunkoncern (KS 2019-00210)
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5 Organisation for arbete med trygghet och sékerhet

Detta kapitel beskriver den nuvarande koncernévergripande organisationen

for arbetet med trygghet och sdkerhe

t16

5.1 Trygghets- och sdkerhetschef

Tjansten ar placerad pa kommunstyrelsekontoret

Vara kommunens sdkerhetsskyddschef och ansvara fér kommunens
sikerhetsskyddsarbete!” och signalskydd

Leda, utveckla och f6lja upp samtliga verksamhetsomraden inom
ramen for arbetet med trygghet och sdkerhet

5.2 Sékerhetschef

Tjansten ar placerad pa kommunstyrelsekontoret
Vara kommunens bitrddande sdkerhetsskyddschef
Ansvara for verksamhetsomradet internt skydd
Ansvarar for kommunens TiB-organisation

5.3 Tjédnsteperson i beredskap (TiB)

TiB ar en beredskapsfunktion som finns tillganglig dygnet runt arets alla
dagar. TiB:ens uppgifter bestar i att;

Agera kommunens information- och samordningskontakt gentemot
forvaltningar, bolag, férbund, myndigheter och 6vriga aktorer
Omvérldsbevaka

Verifiera och vérdera information

Informera tjdnstemannaledning

16 Strategin beskriver inte eventuella liknande tjinster/funktioner som arbetar med fragor
inom ramen for respektive verksamhetsomrade i enbart férvaltningar, bolag och férbund.
17 Beaktat lagstiftning som anger att specifik verksamhet kriver sikerhetskyddschef i egen
organisation. Trygghet- och sdkerhetschef skall i sddant fall samverka med dessa
funktioner.
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5.4 Trygghetssamordnare

e Tjansten &r placerad pa kultur- och fritidsforvaltningen
e Samordnar och utvecklar kommunkoncernens férebyggande arbete
mot brott och valdsbejakande extremism

5.5 Beredskapssamordnare

e Tjansterna ar placerade pa Medelpads raddningstjanstférbund
e Samordnar och utvecklar kommunkoncernens arbete inom
verksamhetsomrade krisberedskap och civilt férsvar

5.6 Samordnare skydd mot olyckor

e Tjansten dr placerad pa Medelpads raddningstjanstférbund
e Samordnar och utvecklar kommunkoncernens verksamhetsomrade
avseende olycksforebyggande arbete

5.7 Informationssikerhetssamordnare

e Tjansten ar placerad pa kommunstyrelsekontoret
e Samordnar och utvecklar kommunkoncernens verksamhetsomrade
informationssikerhet

5.8 Dataskyddsombud

e Tjansten ar placerad pa Medelpads raddningstjanstférbund
e Stottar och granskar kommunkoncernens arbete avseende dataskydd

5.9 Auvtal géllande krisberedskap, civilt férsvar och dataskydd

Arbetet med kommunens uppgifter inom verksamhetsomradena
krisberedskap, civilt férsvar och dataskydd samordnas av
beredskapssamordnare och ett dataskyddsombud vid Medelpads
rdddningstjanstférbund. De uppgifter som ska utfora regleras genom
civilréttsliga avtal mellan Sundsvalls kommun och Medelpads
rdddningstjanstférbund.
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Bilaga 1 - Styrande dokument inom omradet trygghet och sikerhet

Titel Typ av dokument Verksambhets- Status/Version Faststalls/beslutas av
omrade
Strategi for arbete med Beskriver 6vergripande varden och inriktning | Samtliga Innevarande dokument Kommunfullméktige
trygghet och sdkerhet for arbetet med trygghet och sékerhet i Ersatter nedan och upphaver
kommunen darmed:
KS-2015-00647,
KS-2016-00890,
KS-2017-00170,
Informationssédkerhetspolicy,
KF 2008-01-28 § 288
Verksamhetsplan for Verksamhetsplan for verksamhetsomrade Krisberedskap Nytt Berorda
krisberedskap krisberedskap inkluderat Malsattning, roller ndmnder/styrelser
och ansvar, forum/arbetsgrupper, uppféljning
aktivitetsbilaga samt verksamhetsspecifikt
styrande dokument
Verksamhetsplan for Verksamhetsplan for verksamhetsomrade Civilt férsvar Nytt Berorda
verksamhetsomrade civilt civilt forsvar inkluderat Malséttning, roller ndmnder/styrelser
forsvar och ansvar, forum/arbetsgrupper, uppféljning
aktivitetsbilaga samt verksamhetsspecifikt
styrande dokument
Verksamhetsplan for Verksamhetsplan for verksamhetsomrade Informationssdkerhet | Nytt Berorda
verksamhetsomrade informationssdkerhet inkluderat Malsattning, | och dataskydd ndmnder/styrelser

informationssdkerhet och
dataskydd

roller och ansvar, forum/arbetsgrupper,
uppfoljning aktivitetsbilaga samt
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verksamhetsspecifikt styrande dokument

Verksamhetsplan for Verksamhetsplan for verksamhetsomrade Brottsforebyggande Nytt Berorda
verksamhetsomrade brottsforebyggande och arbete mot och valdsbejakande namnder/styrelser
brottsférebyggande och valdsbejakande extremism inkluderat extremism
arbete mot valdsbejakande | Malséttning, roller och ansvar,
extremism forum/arbetsgrupper, uppfoljning

aktivitetsbilaga samt verksamhetsspecifikt

styrande dokument
Verksamhetsplan for Verksamhetsplan for olycksférebyggande Olycksforebyggande | Nytt Berorda
olycksforebyggande arbete — | arbete mot suicidprevention inkluderat arbete ndmnder/styrelser
Suicidprevention Malséttning, roller och ansvar,

forum/arbetsgrupper, uppfoljning

aktivitetsbilaga samt verksamhetsspecifikt

styrande dokument
Verksamhetsplan for Verksambhetsplan for olycksforebyggande Berorda
olycksférebyggande arbete — | arbete mot klimat och naturolyckor inkluderat namnder/styrelser
Klimat och naturolyckor Malséttning, roller och ansvar,

forum/arbetsgrupper, uppfoljning

aktivitetsbilaga samt verksamhetsspecifikt

styrande dokument
Verksamhetsplan for Verksambhetsplan for olycksforebyggande Berorda
olycksforebyggande arbete — | arbete mot fallolyckor inkluderat Malséttning, ndmnder/styrelser
Fallolyckor roller och ansvar, forum/arbetsgrupper,

uppfoljning aktivitetsbilaga samt

verksamhetsspecifikt styrande dokument
Verksamhetsplan for Verksamhetsplan for verksamhetsomrade Internt skydd Nytt Berorda
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verksamhetsomrade internt
skydd

internt skydd inkluderat Mélsattning, roller
och ansvar, forum/arbetsgrupper, uppféljning
aktivitetsbilaga samt verksamhetsspecifikt
styrande dokument

namnder/styrelser
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